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NIS-2 Compliance fiir Unternehmen

Betroffenheit und notwendige MaBnahmen zur Compliance mit der neuen EU-weiten

Richtlinie fiir Cybersicherheit

Mit der Novelle der Network and Informa-
tion Security Richtlinie (NIS-2 Richtlinie)
werden der Kreis der betroffenen Unter-
nehmen deutlich erweitert und die Vorga-
ben fur Cybersicherheit deutlich ver-
schéarft. Spatestens ab dem 18. Oktober
2024 missen die Vorgaben Uber nationale
Gesetze in den Mitgliedstaaten der EU an-
gewandt werden.

Wer ist betroffen?

Die NIS-2 Richtlinie richtet sich an sog.
~wesentliche® und ,wichtige“ Einrichtun-
gen. Dies sind Unternehmen und Einrich-
tungen in insgesamt 18 Wirtschaftssektoren
wie dem Energiesektor, dem Transportsek-
tor, der digitalen Infrastruktur oder der Her-
stellung von Produkten. Betroffen sind be-
reits Unternehmen ab 50 Beschaftigten mit
einem Jahresumsatz von 10 Mio. Euro. Teil-
weise kénnen Unternehmen auch aufgrund
anderer Kriterien als wesentlich bzw. wich-
tig qualifiziert werden. In Deutschland wer-
den nach diesen Kriterien ca. 30.000 bis
40.000 Unternehmen erfasst, von denen
Schatzungen zufolge derzeit noch knapp
80 % nicht wissen, dass sie betroffen sind.

Was ist umzusetzen?

Die Vorgaben der NIS-2 Richtlinie lassen
sich in drei Gruppen zusammenfassen. Die
erste Gruppe betrifft den Bereich Gover-
nance & Awareness. Leitungsorgane mis-
sen ergriffene MalRnahmen im Bereich der
Cybersicherheit billigen und tberwachen
und haften fir VerstoRe.

Die zweite Gruppe betrifft die Durchfih-
rung von RisikomanagementmafRnahmen.
Bei unternehmensbezogenen Entscheidun-
gen und Malnahmen sind stets die Risiken
fir die Netz- und Informationssysteme zu
bewerten. Ermittelte Risiken missen durch
geeignete technische und organisatorische

MafBnahmen beherrschbar gemacht wer-
den.

Die dritte Gruppe von Vorgaben betrifft
schlieB8lich einzuhaltende Meldepflichten.
Bei erheblichen Sicherheitsvorfallen mus-
sen die zustandigen Aufsichtsbehorden un-
verziglich, spéatestens jedoch innerhalb
von 24 Stunden nach dem Vorfall informiert
werden.

Was droht bei VerstoRen?

Bei VerstoRen drohen neben Buflgeldern
auch Weisungen der Aufsichtsbehérde, die
bis hin zu einer Untersagung der Wahrneh-
mung von Leitungsfunktionen durch die
Leitungsorgane des jeweiligen Unterneh-
mens reichen. Darlber hinaus sind offentli-
che Warnungen moglich.

Unsere Unterstiitzung

Wir unterstiitzen Sie bei der Umsetzung der

Anforderungen der NIS-2 Richtlinie u.a. mit

folgenden Leistungen:

e Rechtliche Prifung der Betroffenheit
Ihres Unternehmens

e Ableitung der konkreten Vorgaben fiir
Ihr Unternehmen

e Rechtliche Unterstiitzung bei der Um-
setzung und Dokumentation

e Einfihrung eines Cybersecurity Com-
pliance Managements

Next step: Kontaktaufnahme

Gerne erlautern wir lhnen unser Vorgehen
ausfuhrlich in einem persoénlichen Ge-
sprach. Nehmen Sie jetzt unverbindlich
Kontakt auf!
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